Umowa powierzenia przetwarzania danych osobowych

zawarta w Warszawie w dniu podpisania przez ostatnig ze Stron, pomiedzy:

z siedziba:

NIP:
REGON:

zwanym dalej: ,Administratorem", reprezentowanym na podstawie petnomocnictwa, ktérego kopia
stanowi Zatgcznik D do Umowy przez:

a

Ministrem Cyfryzacji, adres: Ministerstwo Cyfryzacji ul. Krélewska 27, 00 — 060 Warszawa,

NIP: 525-295-50-37, REGON: 525189465, zwanym dalej: ,,Podmiotem przetwarzajacym",
reprezentowanym na podstawie petnomocnictwa, ktdrego kopia stanowi Zatgcznik E do Umowy
przez:

Pana Mariusza Swierczyriskiego — Zastepce Dyrektora Departamentu Transformacji Cyfrowej

w Ministerstwie Cyfryzacji

Administrator i Podmiot przetwarzajgcy sg zwani dalej tgcznie ,Stronami", a kazdy z nich z osobna
»Strong”.

1. PRZEDMIOT UMOWY

1.1. Administrator i Podmiot przetwarzajgcy zawierajg umowe powierzenia przetwarzania
danych osobowych, zwang dalej ,,Umowa", na mocy ktérej Administrator powierza w trybie
art. 28 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE,
(ogdlne rozporzadzenie o ochronie danych, dalej jako: ,RODO"), Podmiotowi
przetwarzajgcemu przetwarzanie danych osobowych, rozumianych jako informacje
o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej (,,0sobie, ktérej dane
dotycza") w zwigzku ze swiadczeniem ustugi SaaS2 EZD RP drogg elektroniczng zwang dalej
,Ustugg” w oparciu o regulamin Ustugi.

1.2. Rodzaj Danych osobowych, ich zakres oraz kategorie oséb, ktérych dane dotyczg, ktére
Administrator powierza Podmiotowi przetwarzajagcemu na potrzeby realizacji Ustugi



1.3.

1.4.

1.5.

1.6.

2.1.

wskazany jest w Zatgczniku A do Umowy.

Powierzenie Danych osobowych Podmiotowi przetwarzajgcemu nastepuje wytgcznie

w celu korzystania z Ustugi, ktérej przedmiotem jest udostepnienie EZD RP drogag
elektroniczng w rozumieniu ustawy z dnia 18 lipca 2002 r. o Swiadczeniu ustug droga
elektroniczng (Dz. U. 2 2024 r. poz. 1513, z pdzn. zm.).

Okresla sie nastepujacy charakter przetwarzania Danych osobowych przez Podmiot
przetwarzajacy: zbieranie, utrwalanie, organizowanie, porzagdkowanie, przechowywanie,
ujawnianie poprzez przesytanie.

Podmiot przetwarzajgcy moze przetwarza¢ Dane osobowe wytgcznie w zakresie i celu
niezbednym do swiadczenia Ustugi. Przetwarzanie Danych osobowych przez Podmiot
przetwarzajgcy odbywa sie wytacznie w czasie korzystania z Ustugi.

Zakres powierzenia, wskazany w Zatgczniku A moze zosta¢ w kazdym momencie
rozszerzony lub ograniczony przez Administratora. Rozszerzenie lub ograniczenie zakresu
danych moze by¢ dokonane przez przestanie nowej wersji Zatgcznika A przez
Administratora do Podmiotu przetwarzajgcego za posrednictwem poczty elektronicznej
na adres Koordynatora Umowy. Zmiana Zatgcznika A nie stanowi zmiany Umowy i nie
bedzie wymagata zawarcia aneksu do Umowy.

2. OSWIADCZENIA | OBOWIAZKI PODMIOTU PRZETWARZAJACEGO

Podmiot przetwarzajacy jest zobowigzany:

2.1.1. przetwarza¢ Dane osobowe zgodnie z RODO, polskimi przepisami przyjetymi w celu
umozliwienia stosowania RODO, innymi obowigzujgcymi przepisami prawa, Umowg
oraz instrukcjami (poleceniami) Administratora. Instrukcje (polecenia) sg
przekazywane przez Administratora drogg elektroniczng (przesytane na adres e-mail
Koordynatora Umowy wyznaczonego przez Podmiot przetwarzajacy);

z zastrzezeniem postanowien rozdziatu 3, Podmiot przetwarzajgcy powinien
wdrozy¢ instrukcje niezwtocznie, jednak nie pdzniej niz w terminie 7 Dni Roboczych
od ich otrzymania; jezeli w ocenie Podmiotu przetwarzajgcego termin 7-dniowy jest
zbyt krétki na realizacje instrukcji, powinien poinformowac o tym fakcie
Administratora drogg elektroniczng (przesytajac informacje na adres e-mail
Koordynatora Umowy wyznaczonego przez Administratora) wskazujgc uzasadnienie
dla takiej oceny; w takim przypadku Strony wspdlnie ustalg pdzniejszy termin
wdrozenia instrukcji Administratora. Instrukcje nie bedg rozszerza¢ zakresu
obowigzkéw Podmiotu przetwarzajgcego wynikajacych z Umowy.

2.1.2. przetwarza¢ Dane osobowe wytgcznie na udokumentowane polecenie
Administratora, chyba ze obowigzek taki naktada na niego obowigzujace prawo
krajowe lub unijne. W sytuacji, gdy obowigzek przetwarzania danych osobowych
przez Podmiot przetwarzajgcy wynika z przepiséw prawa, informuje on
Administratora drogg elektroniczng — przed rozpoczeciem przetwarzania - o tym
obowigzku prawnym, o ile prawo nie zabrania udzielania takiej informacji z uwagi
na wazny interes publiczny;

2.1.3. przetwarza¢ Dane osobowe wytgcznie w miejscu ustalonym w regulaminie Ustugi
oraz na urzadzeniach zarzadzanych przez Podmiot przetwarzajgcy lub
Administratora, z zachowaniem najwyzszych zasad bezpieczenistwa i ochrony



danych osobowych wymaganych przez obowigzujace przepisy prawa;

2.1.4. udzielaé dostepu do Danych osobowych wytgcznie osobom, ktére ze wzgledu na
zakres wykonywanych zadan otrzymaty od Podmiotu przetwarzajgcego
upowaznienie do ich przetwarzania oraz wytgcznie w celu wykonywania
obowigzkéw wynikajgcych z Umowy oraz podjac¢ dziatania majgce na celu
zapewnienie, by kazda osoba fizyczna dziatajgca z upowaznienia Podmiotu
przetwarzajgcego, ktéra ma dostep do Danych osobowych, przetwarzata je
wytgcznie na polecenie Administratora, chyba ze przetwarzanie jest wymagane
przez wtasciwe przepisy krajowe lub unijne;

2.1.5. zapewni¢, aby osoby upowaznione do przetwarzania Danych osobowych
zobowigzaty sie do zachowania tajemnicy, chyba ze sg to osoby podlegajgce
odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy;

2.1.6. wdrozyé, zgodnie z wytycznymi wskazanymi w rozdziale 3 Umowy, odpowiednie
srodki techniczne i organizacyjne, aby zapewnié stopien bezpieczeristwa
odpowiadajgcy ryzyku naruszenia praw lub wolnosci oséb fizycznych, ktérych Dane
osobowe bedg przetwarzane na podstawie Umowy oraz zapewnié realizacje zasad
ochrony danych w fazie projektowania oraz domysinej ochrony danych
(okreslonych w art. 25 RODO);

2.1.7. wspieraé¢ Administratora (w szczegdlnosci poprzez stosowanie odpowiednich
Srodkow technicznych i organizacyjnych) w realizacji obowigzku odpowiadania
na zgdania oséb, ktdrych dane dotyczg, w zakresie wykonywania ich praw
okreslonych w rozdziale 11l RODO. Wspédtpraca Podmiotu przetwarzajacego
z Administratorem, w zakresie wskazanym w zdaniu poprzedzajgcym, powinna
odbywac sie w formie i terminie umozliwiajgcym realizacje tych obowigzkéw
Administratora; w zwigzku z realizacjg tego obowigzku Podmiot przetwarzajgcy
jest w szczegdlnosci zobowigzany do udzielania informacji oraz ujawnienia
powierzonych danych osobowych (lub ich kopii) na zagdanie Administratora w
terminie 10 Dni Roboczych w formie okreslonej przez Administratora; Podmiot
przetwarzajgcy powinien réwniez niezwtocznie, jednak nie pdzniej niz w terminie
5 Dni Roboczych, poinformowa¢ Administratora o wniosku dotyczgcym realizacji
praw osoby, ktérej dane dotyczg, ztozonym u Podmiotu przetwarzajgcego;

2.1.8. pomagaé Administratorowi wywigzac sie z obowigzkéw okreslonych w RODO
art. 32-36 RODO, tj. w szczegdlnosci w zakresie:

- zapewnienia bezpieczeristwa przetwarzania Danych osobowych poprzez
wdrozenie stosownych srodkdw technicznych oraz organizacyjnych (wykaz
minimalnych srodkow, ktdére zobowigzany jest wdrozyé Podmiot
przetwarzajacy zostat okreslony w Zatgczniku C);

- dokonywania zgtaszania naruszen ochrony danych osobowych organowi
nadzorczemu (w rozumieniu art. 4 pkt. 21 RODO) oraz zawiadamiania 0sdb,
ktorych dane dotycza o takim naruszeniu (obowigzki Podmiotu
przetwarzajgcego w odniesieniu do zgtaszania naruszen zostaty okreslone
w rozdziale 8 Umowy);

- dokonywania przez Administratora oceny skutkéw dla ochrony danych oraz
wsparcia Administratora w przeprowadzaniu konsultacji z organem
nadzorczym. Strony bedg uzgadniac szczegdtowy sposdb i tryb wykonywania



2.1.9.

2.1.10.

2.1.11.

2.1.12.

2.1.13.

2.1.14.

oceny skutkéw dla ochrony danych w ramach wykonywania Ustugi;

- realizacja proceséw i wymagan okreslonych w przepisach Rozporzadzenie Rady
Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz.U. z 2024 r. poz. 773)

prowadzié, w formie pisemnej (w tym elektronicznej), rejestr wszystkich kategorii

czynnosci przetwarzania dokonywanych w imieniu Administratora, zawierajacy

informacje o:

- nazwie oraz danych kontaktowych Podmiotu przetwarzajgcego oraz
Administratora, a takze inspektora ochrony danych, gdy ma to zastosowanie;

- kategoriach przetwarzan dokonywanych w imieniu Administratora;

- gdy ma to zastosowanie — przekazywaniu danych osobowych do panstwa
trzeciego lub organizacji miedzynarodowej, w tym nazwie tego panstwa
trzeciego lub organizacji miedzynarodowej, zgodnie i na zasadach okreslonych
w rozdziale 5;

- ogodlnym opisie technicznych i organizacyjnych srodkéw bezpieczenistwa,
stuzacych do zabezpieczenia powierzonych danych osobowych;

udostepniaé¢ Administratorowi, na kazde jego zgdanie, nie pdzniej niz w terminie

10 Dni Roboczych, wszelkie informacje niezbedne do wykazania spetnienia przez

Administratora obowigzkéw wynikajgcych z wtasciwych przepiséw prawa,

w szczegdblnosci z RODO, w tym przekazywac informacje o stosowanych

zabezpieczeniach, zidentyfikowanych zagrozeniach i incydentach w obszarze

ochrony danych osobowych;

umozliwia¢ Administratorowi lub audytorowi upowaznionemu przez Administratora

przeprowadzanie audytdw na zasadach okreslonych w rozdziale 6 Umowy;

niezwtocznie informowac Administratora, jezeli jego zdaniem wydane mu polecenie
stanowi naruszenie RODO lub innych przepiséw krajowych lub unijnych o ochronie
danych; informacja w tym przedmiocie przekazana powinna zostac

Administratorowi w formie elektronicznej (na adres e-mail Koordynatora Umowy)

oraz powinna zawierac stosowne uzasadnienie i wskazanie przepisu prawa, ktory

zdaniem Podmiotu przetwarzajgcego zostat naruszony;

niezwtocznie, jednak nie pdzniej niz w ciggu 7 Dni Roboczych, informowac (o ile

nie doprowadzi to do naruszenia przepiséw obowigzujgcego prawa) Administratora

o jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sgdowym,

dotyczacym przetwarzania Danych osobowych przez Podmiot przetwarzajacy,

o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczgcym przetwarzania

Danych osobowych, skierowanej do Podmiotu przetwarzajacego, o wszelkich

kontrolach i inspekcjach dotyczgcych przetwarzania Danych osobowych przez

Podmiot przetwarzajacy, w szczegdlnosci prowadzonych przez organ nadzorczy

a takze o wszelkich skargach osdéb, ktérych dane dotyczg zwigzanych

z przetwarzaniem ich danych osobowych;

przechowywac Dane osobowe tylko tak dtugo, jak to okredlit Administrator, a takze,

bez zbednej zwtoki, aktualizowad, poprawiaé, zmienia¢, anonimizowad, ograniczac

przetwarzanie lub usuwac wskazane Dane osobowe zgodnie z wytycznymi.



3.1

3.2.

3.3.

3.4.

3.5.

3.6.

4.1.

3. SRODKI ORGANIZACYJNE | TECHNICZNE

Podmiot przetwarzajgcy wdraza i stosuje adekwatne srodki techniczne i organizacyjne,

w celu zapewnienia stopnia bezpieczenstwa odpowiedniego do ryzyka naruszenia praw

lub wolnosci 0séb fizycznych, ktérych Dane osobowe sg przetwarzane na podstawie

Umowy. Wykaz minimalnych srodkow, ktére zobowigzany jest wdrozyé Podmiot

przetwarzajacy zostat okreslony w Zataczniku C.

Oceniajac, czy stopien bezpieczenstwa, o ktérym mowa w pkt. 3.1., jest odpowiedni,

Podmiot przetwarzajacy jest zobowigzany uwzglednic ryzyko wigzgce sie z przetwarzaniem,

w szczegoblnosci wynikajgce z przypadkowego lub niezgodnego z prawem zniszczenia,

utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do Danych

osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych.

Podmiot przetwarzajacy powinien réwniez wdrozy¢ odpowiednie srodki techniczne

i organizacyjne, zaprojektowane w celu skutecznej realizacji zasad ochrony danych

okreslonych w RODO oraz w celu ochrony praw oséb, ktérych dane dotyczg (zasada

ochrony danych osobowych w fazie projektowania okreslona w art. 25 ust. 1 RODO), a takze

odpowiednie srodki techniczne i organizacyjne, aby domyslnie przetwarzane byty wytacznie

te dane osobowe, ktére sg niezbedne dla osiggniecia celu przetwarzania okreslonego

w Umowie (zasada domysinej ochrony danych okreslona w art. 25 ust. 2 RODO).

Wdrazajac srodki organizacyjne i techniczne, o ktérych mowa powyzej, Podmiot

przetwarzajacy:

3.4.1. przestrzega wytycznych Administratora w zakresie sposobu zabezpieczenia
proceséw przetwarzania Danych osobowych zgodnie z przepisami obowigzujacego
prawa, o ktérych mowa w pkt. 2.1.1. oraz 2.1.2;

3.4.2. powinien uwzgledni¢ stan wiedzy technicznej oraz charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci osoéb fizycznych, ktérych
Dane osobowe bedzie przetwarzat na podstawie Umowy.

W przypadku stwierdzenia, ze stosowane srodki mogg by¢ nieadekwatne do rozpoznanych

zagrozen, Podmiot przetwarzajacy informuje o tym Administratora i w porozumieniu

z Administratorem dostosowuje odpowiednio zabezpieczenia przetwarzania Danych

osobowych, po uzgodnieniu przez Strony zakresu, sposobu i terminu takich dziatan oraz

rozliczenia zwigzanych z nimi kosztow.

W przypadku stwierdzenia przez Administratora koniecznosci zastosowania dodatkowych

srodkéw zabezpieczajgcych, Strony uzgodnig zakres, sposéb i termin ich wdrozenia oraz

rozliczenie kosztéw wdrozenia.

4. PODPOWIERZENIE

Administrator wyraza zgode na dalsze powierzenie przez Podmiot przetwarzajgcy
przetwarzania Danych osobowych innym podmiotom przetwarzajagcym wskazanym

w Zatgczniku B w zakresie oraz celu zgodnym z Umowa. Podmiot przetwarzajacy jest
zobowigzany do informowania drogg elektroniczng (na adres e-mail Koordynatora Umowy
wyznaczonego przez Administratora) o wszelkich zamierzonych zmianach dotyczacych



4.2.

4.3.

4.4.

4.5.

4.6.

5.1.

dodania lub zastgpienia dalszych podmiotéw przetwarzajgcych. Administrator moze
sprzeciwic sie dalszemu powierzeniu przez Podmiot przetwarzajgcy Danych osobowych,

w terminie 7 Dni Roboczych od otrzymania informacji, o ktérej mowa w zdaniu
poprzedzajgcym. W przypadku wyrazenia sprzeciwu przez Administratora, Podmiot
przetwarzajacy nie jest uprawniony do powierzenia przetwarzania Danych osobowych
podmiotowi przetwarzajgcemu, ktdrego dotyczy sprzeciw. Zmiana Zatgcznika B nie stanowi
zmiany Umowy i nie bedzie wymagata zawarcia aneksu do Umowy.

Podmiot przetwarzajacy zapewnia, ze bedzie korzystat wytgcznie z ustug takich dalszych
podmiotéw przetwarzajgcych, ktére zapewniajg wystarczajgce gwarancje wdrozenia
odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie spetniato wymogi
RODO oraz przepiséw obowigzujgcego prawa z zakresu ochrony danych osobowych,
wskazanych w pkt. 2.1.1., a takze zapewniato ochrone praw oséb, ktérych dane dotycza.
Podmiot przetwarzajacy zawrze z dalszym podmiotem przetwarzajgcym, umowe w formie
pisemnej, zgodng z celami i warunkami niniejszej Umowy oraz, zapewni, ze na podmiot ten
zostang natozone obowigzki odpowiadajgce obowigzkom Podmiotu przetwarzajgcego
okreslone w Umowie, w szczegdlnosci obowigzek zapewnienia wystarczajgcych gwarancji
wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie
odpowiadato wymogom RODO.

Podmiot przetwarzajgcy zapewni réwniez w umowie z dalszym podmiotem
przetwarzajgcym mozliwos¢ realizacji przez Administratora bezposredniej kontroli
wzgledem dalszego podmiotu przetwarzajgcego (w tym mozliwos¢ przeprowadzania
audytéw, o ktérych mowa w rozdziale 6 Umowy). Podmiot przetwarzajacy jest zobowigzany
poinformowac dalszy podmiot przetwarzajgcy, ze informacje, w tym dane osobowe, na
temat tego podmiotu przetwarzajgcego mogg by¢ udostepnione Administratorowi w celu
wykonania przez niego uprawnien, o ktédrych mowa w zdaniu poprzedzajacym.

Podmiot przetwarzajacy jest w petni odpowiedzialny przed Administratorem za spetnienie
obowigzkéw wynikajgcych z umowy powierzenia zawartej pomiedzy Podmiotem
przetwarzajgcym a dalszym podmiotem przetwarzajacym. Jezeli dalszy podmiot
przetwarzajacy nie wywigze sie ze spoczywajgcych na nim obowigzkéw ochrony danych
osobowych, petna odpowiedzialnos¢ wobec Administratora za wypetnienie obowigzkéw
tego dalszego podmiotu przetwarzajgcego spoczywa na Podmiocie przetwarzajgcym.
Podmiot przetwarzajgcy zobowigzany jest zapewnié, by dalszy podmiot przetwarzajacy
zaprzestat przetwarzania Danych osobowych w kazdym wypadku rozwigzania Umowy,
niezaleznie od przyczyny.

5. TRANSFER DANYCH OSOBOWYCH

Podmiot przetwarzajgcy nie moze przekazywac (transferowaé) Danych osobowych

do panstwa trzeciego, ktére znajduje sie poza Europejskim Obszarem Gospodarczym,
chyba ze Administrator udzieli mu uprzedniej, pisemnej pod rygorem bezskutecznosci,
zgody zezwalajgcej na taki transfer. Jesli Administrator udzieli Podmiotowi
przetwarzajgcemu uprzedniej zgody na przekazanie Danych osobowych do panstwa
trzeciego, ktére znajduje sie poza Europejskim Obszarem Gospodarczym, Podmiot
przetwarzajgcy moze dokonac transferu tych Danych osobowych tylko wtedy, gdy:
5.1.1. panstwo docelowe zapewnia adekwatny poziom ochrony danych osobowych do



6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

tego, ktory obowigzuje w Unii Europejskiej; lub

5.1.2. Administrator i Podmiot przetwarzajacy lub dalszy podmiot przetwarzajacy zawarli
umowe w oparciu o standardowe klauzule umowne lub wdrozyli inny mechanizm,
ktory zgodnie z przepisami prawa legalizuje transfer danych osobowych do panstwa
trzeciego.

6. AUDYT

Administrator jest w kazdym momencie upowazniony do przeprowadzenia audytu
zgodnosci przetwarzania Danych osobowych przez Podmiot przetwarzajgcy z Umowa oraz
obowigzujgcymi przepisami prawa, w szczegdlnosci Administrator moze przeprowadzic
weryfikacje zgodnosci i adekwatnosci srodkdw technicznych i organizacyjnych
zabezpieczajgcych przetwarzanie Danych osobowych wdrozonych przez Podmiot
przetwarzajacy.

Administrator poinformuje Podmiot przetwarzajgcy co najmniej na 3 Dni Robocze przed
planowang datg audytu o zamiarze jego przeprowadzenia, chyba Zze z uwagi na wysokie
ryzyko zagrozenia praw i wolnosci oséb, ktorych dane dotyczg, audyt powinien by¢
przeprowadzony niezwtocznie. Jezeli w ocenie Podmiotu przetwarzajgcego audyt nie moze
zostac przeprowadzony we wskazanym terminie Podmiot przetwarzajgcy powinien
poinformowac o tym fakcie Administratora drogg elektroniczng (przesyfajac informacje

na adres e-mail Koordynatora Umowy wyznaczonego przez Administratora) wskazujac
uzasadnienie dla takiej oceny. W takim przypadku Strony wspdlnie ustalg pdzZniejszy termin
audytu.

Podmiot przetwarzajacy ma obowigzek wspotpracowac z Administratorem i upowaznionymi
przez niego audytorami, w szczegélnosci zapewniaé im dostep do pomieszczen

i dokumentdw obejmujgcych Dane osobowe oraz informacje o sposobie przetwarzania
Danych osobowych, infrastruktury teleinformatycznej oraz systeméw IT, a takze do oséb
majacych wiedze na temat proceséw przetwarzania Danych osobowych realizowanych
przez Podmiot przetwarzajgcy. W przypadku gdy wdrozenie tych zalecen bedzie wigzac sie
z dodatkowymi kosztami, Strony wspdlnie ustalg sposéb ich ponoszenia przez Strony.
Administrator ma takze prawo zgda¢ od Podmiotu przetwarzajgcego sktadania pisemnych
wyjasnien dotyczacych realizacji Umowy. Podmiot przetwarzajgcy zobowigzuje sie
odpowiedzie¢ niezwtocznie, jednak nie pdzniej niz w terminie 7 Dni Roboczych, na kazde
pytanie Administratora dotyczace przetwarzania powierzonych mu na podstawie Umowy
Danych osobowych.

Podmiot przetwarzajacy jest zobowigzany zapewni¢ w umowie z dalszym podmiotem
przetwarzajgcym mozliwos¢ przeprowadzania przez Administratora audytu zgodnosci
przetwarzania Danych osobowych przez dalszy podmiot przetwarzajgcy z Umowag na
zasadach okreslonych w pkt. 6.1.— 6.4. powyzej.

Koszty zwigzane z przeprowadzeniem audytu ponosi kazda ze Stron we wtasnym zakresie,
przy czym Podmiot przetwarzajgcy nie ma prawa do zgdania zwrotu takich kosztéw ani
zaptaty jakiegokolwiek dodatkowego wynagrodzenia z tytutu poniesienia takich kosztéw.



7.1.

7.2.

7.3.

7.4.

7.5.

8.1.

8.2.

7. ZGtASZANIE NARUSZEN

Podmiot przetwarzajacy jest zobowigzany do wdrozenia i stosowania procedur stuzgcych
wykrywaniu naruszen ochrony Danych osobowych oraz wdrazaniu wtasciwych srodkéw
naprawczych.

Po stwierdzeniu naruszenia ochrony powierzonych mu przez Administratora Danych

osobowych Podmiot przetwarzajgcy, bez zbednej zwtoki, jednak nie pdzniej niz w ciggu

36 godzin od stwierdzenia naruszenia, zgtasza je Administratorowi na adres e-mail

Koordynatora Umowy zgodnie z par. 9 punkt 9.3. Zgtoszenie powinno zawiera¢ co najmniej

informacje o:

7.2.1. dacie, czasie trwania oraz lokalizacji naruszenia ochrony Danych osobowych;

7.2.2. charakterze i skali naruszenia, tj. w szczegdlnosci o kategoriach i przyblizonej liczbie
0s0b, ktérych dane dotyczg, oraz kategoriach i przyblizonej liczbie wpisow Danych
osobowych, ktérych dotyczy naruszenie;

7.2.3. systemie informatycznym, w ktérym wystgpito naruszenie (jezeli naruszenie
nastgpito w zwigzku z przetwarzaniem Danych osobowych w systemie
informatycznym);

7.2.4. przewidywanym czasie potrzebnym do naprawienia szkody spowodowanej
naruszeniem;

7.2.5. charakterze i zakresie Danych osobowych objetych naruszeniem;

7.2.6. kategoriach osdb, ktdrych dotyczg Dane osobowe objete naruszeniem, a w razie
mozliwosci takze wskazania podmiotéw danych, ktorych dotyczyto naruszenie;

7.2.7. mozliwych konsekwencjach naruszenia, z uwzglednieniem konsekwencji dla oséb,
ktorych dane dotyczg;

7.2.8. $rodkach podjetych w celu zminimalizowania konsekwencji naruszenia oraz
proponowanych dziataniach zapobiegawczych i naprawczych;

7.2.9. danych kontaktowych osoby mogacej udzieli¢ dalszych informacji o naruszeniu.

Jezeli Podmiot przetwarzajgcy nie jest w stanie w tym samym czasie przekazaé

Administratorowi wszystkich informacji, o ktérych mowa powyzej, powinien je udziela¢

sukcesywnie, bez zbednej zwtoki.

Podmiot przetwarzajacy bez zbednej zwtoki podejmuje wszelkie rozsgdne dziatania majgce

na celu ograniczenie i naprawienie negatywnych skutkéw naruszenia.

Podmiot przetwarzajacy jest zobowigzany do dokumentowania wszelkich naruszen ochrony

powierzonych mu Danych osobowych, w tym okoliczno$ci naruszenia ochrony Danych

osobowych, jego skutkdw oraz podjetych dziatan zaradczych. Podmiot przetwarzajacy jest
zobowigzany na kazde zgdanie Administratora niezwtocznie udostepni¢ mu dokumentacje,

o ktérej mowa w zdaniu poprzednim.

8. CZAS TRWANIA PRZETWARZANIA ORAZ ZASADY ODPOWIEDZIALNOSCI

Administrator powierza Podmiotowi przetwarzajagcemu przetwarzanie Danych osobowych
na czas $wiadczenia Ustugi w zakresie okreslonym w pkt. 1.2 Umowy.

Administrator uprawniony jest do wypowiedzenia Umowy ze skutkiem natychmiastowym
w przypadku zaistnienia waznych powoddw, w tym takze w razie naruszenia przez Podmiot



8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

8.9.

9.1.

przetwarzajacy lub dalszy podmiot przetwarzajgcy przepiséw RODO, innych obowigzujgcych

przepisow prawa lub Umowy, a w szczegdlnosci, gdy:

8.2.1. organ nadzoru nad przestrzeganiem zasad przetwarzania danych osobowych
stwierdzi, ze Podmiot przetwarzajacy lub dalszy podmiot przetwarzajacy
nie przestrzega zasad przetwarzania danych osobowych,

8.2.2. prawomocne orzeczenie sadu powszechnego wykaze, ze Podmiot przetwarzajacy
nie przestrzega zasad przetwarzania danych osobowych;

8.2.3. Administrator, w wyniku przeprowadzenia audytu, o ktérym mowa w rozdziale 6
Umowy stwierdzi, ze Podmiot przetwarzajacy nie przestrzega zasad przetwarzania
Danych osobowych wynikajgcych z Umowy lub obowigzujgcych przepisow prawa
oraz Podmiot przetwarzajgcy nie zastosowat sie do zalecen pokontrolnych.

Naruszenie przez Podmiot przetwarzajgcy postanowiert Umowy, RODO lub innych

obowigzujgcych przepiséw prawa z zakresu ochrony danych osobowych stanowi podstawe

do wypowiedzenia Ustugi.

W dniu zakonczenia obowigzywania Umowy Podmiot przetwarzajgcy powinien zgodnie

z dyspozycjg Administratora zwrdcié¢ lub zniszczy¢, w sposdb odrebnie ustalony

z Administratorem, wszelkie Dane osobowe i ich kopie, chyba ze wtasciwe przepisy prawa

krajowego lub unijnego nakazujg przechowywanie tych Danych osobowych.

Na prosbe Administratora, Podmiot przetwarzajgcy przesyta pisemne potwierdzenie

zniszczenia Danych osobowych w terminie przez niego wskazanym.

W przypadku ograniczenia zakresu powierzenia przetwarzania przez Administratora,

w trybie okreslonym w Umowie, postanowienia o rozwigzaniu Umowy stosuje sie

odpowiednio do danych, ktdére wskutek ograniczenia zakresu nie moga juz by¢

przetwarzane przez Podmiot przetwarzajacy.

W przypadku dalszego powierzenia przetwarzania Danych osobowych Podmiot

przetwarzajacy zobowigzuje sie do zawarcia w umowach z dalszymi podmiotami

przetwarzajgcymi postanowien, zgodnie z ktdrymi dalszy podmiot przetwarzajacy

zaprzestanie przetwarzania powierzonych Danych osobowych w kazdym wypadku

rozwigzania Umowy — z dniem rozwigzania oraz w przypadku uptywu okresu przetwarzania

danych w celu $wiadczenia Ustugi, o ktdrym mowa w pkt. 8.1 Umowy. W takim wypadku

postanowienia pkt 8.4. i 8.5. stosuje sie odpowiednio.

Podmiot przetwarzajacy odpowiada za szkody, jakie powstang u Administratora, osob,

ktorych dane dotyczg lub innych oséb trzecich w wyniku niezgodnego z Umowg, umowg

z dalszym podmiotem przetwarzajgcym lub przepisami prawa, przetwarzania przez dalszy

podmiot przetwarzajacy, a w szczegdlnosci w zwigzku z udostepnianiem Danych osobowych

osobom nieuprawnionym lub nieupowaznionym.

Podmiot przetwarzajacy ponosi wzgledem Administratora odpowiedzialnos$¢ na zasadach

ogolnych. Zasady odpowiedzialnosci okreslone w niniejszej Umowie nie wytgczajg

odpowiedzialnosci Stron okreslonej zgodnie z obowigzujgcymi przepisami prawa,

w szczegoblnosci art. 83 RODO.

9. ADRESY STRON | DANE OSOB

Wszelka korespondencja w sprawach zwigzanych z Umowg bedzie kierowana na adresy
Stron wskazane w komparycji Umowy, do Koordynatoréw Umowy.



9.2. Podejmowanie decyzji oraz biezgce zarzadzanie realizacjag Umowy odbywac sie bedzie przez
wzajemne uzgodnienia Koordynatoréw Umowy. Koordynatorzy Umowy bedg uprawnieni
w szczegdblnosci do dokonywania zmian w Zatgcznikach do Umowy, przy czym zmiany
Zatacznikdw nie bedg uwazane za zmiany Umowy i nie bedg wymagaty zawarcia aneksu
do Umowy. Koordynatorzy Umowy nie sg uprawnieni do zmiany lub rozwigzania Umowy.
9.3. Strony ustanawiajg nastepujacych Koordynatorow Umowy:
- ze strony Administratora:

- ze strony Podmiotu przetwarzajgcego: Joanna tuzecka-Kaminska, Gtéwny specjalista
w Departamencie Transformacji Cyfrowej Ministerstwa Cyfryzacji, adres e-mail:
chmura.mc@cyfra.gov.pl.

9.4. Zmiana adreséw i danych Koordynatoréw Umowy nie stanowi zmiany Umowy. O kazdej
zmianie powyzszych danych Strony powiadomig sie na piSmie, za potwierdzeniem odbioru
lub drogg elektroniczna.

9.5. Osoby wskazane w pkt. 9.3 nie sg uprawnione do zmiany Umowy, jej wypowiedzenia lub
rozwigzania, chyba ze co innego wynika z tresci okazanego przez nie petnomocnictwa.

10. POSTANOWIENIA KONCOWE

10.1. Zatgczniki do Umowy stanowig jej integralng czesc. Lista Zatgcznikdw jest nastepujgca:
10.1.1. Zatacznik A — Zakres powierzenia przetwarzania;
10.1.2. Zatacznik B — Lista dalszych podmiotédw przetwarzajacych;
10.1.3. Zatacznik C— Wykaz minimalnych srodkéw technicznych i organizacyjnych,
ktére zobowigzany jest wdrozy¢ Podmiot przetwarzajacy;
10.1.4. Zatacznik D — Petnomocnictwo Administratora;
10.1.5. Zatacznik E — Petnomocnictwo Podmiotu przetwarzajgcego.

Administrator Podmiot przetwarzajqcy

Jkwalifikowany podpis elektroniczny/ [kwalifikowany podpis elektroniczny/




Zatacznik nr A

Zakres powierzenia danych osobowych

1. Charakter oraz cele przetwarzania:

Swiadczenie ustugi udostepniania systemu EZD RP drogg elektroniczng (SaaS2 EZD RP), w ramach
ktérej przetwarzanie powierzonych danych osobowych polega wytgcznie na przechowywaniu do
celéw zwigzanych z zapewnieniem funkcjonowania Ustugi

2. Kategorie oséb, ktérych dane dotycza:

Dane osobowe 0sdb fizycznych (w tym dane szczegdlnych kategorii) ktére sg niezbedne do:

3. Rodzaj danych osobowych:

(wszystkie kategorie danych osobowych, przetwarzane w ramach realizacji przez podmiot
ustawowych oraz statutowych obowigzkéw zwigzanych z wykonywaniem przez jednostke
organizacyjng natozonych przez nig zadan.)



Zatgcznik B

Lista dalszych podmiotéw przetwarzajgcych

Centralny Osrodek Informatyki, z siedzibg przy Alejach Jerozolimskich 132- 136,
02-305 Warszawa;

Naukowa i Akademicka Sie¢ Komputerowa — Panistwowy Instytut Badawczy,

z siedzibg przy ul. Kolskiej 12, 01-045 Warszawa.

ITSM Atmosfera — Euvic IT S.A.

AVAYA - NexusTelecom M. Stasiek & A. Pura Spdtka Jawna

Zatgcznik C

Wykaz minimalnych srodkéw technicznych
i organizacyjnych, ktére zobowigzany jest wdrozy¢ podmiot przetwarzajacy

W celu zapewnienia odpowiedniego stopnia zabezpieczenia powierzonych danych Podmiot

przetwarzajacy jest zobowigzany wdrozy¢ co najmniej nastepujgce Srodki techniczne i organizacyjne:

1)

2)

3)

4)

5)

6)

zastosowac nastepujgce techniki pseudonimizacji: szyfrowanie kluczem tajnym, tokenizacja,
zastosowanie funkcji skrétu;

zastosowac nastepujgce metody szyfrowania danych osobowych: pseudonimizacja,
kryptogafia symetryczna, kryptografia asymetryczna, techniki anonimizacji;

zapewnié¢ mozliwos¢ ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
systemow stuzgcych do przetwarzania danych osobowych oraz ustug przetwarzania;

zapewni¢ mozliwos¢ szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do
nich w razie incydentu fizycznego lub technicznego;

dokonywad regularnego testowania, mierzenia i oceniania skutecznosci sSrodkéw technicznych
i organizacyjnych majacych zapewnic bezpieczenstwo przetwarzania danych osobowych;
zapewni¢ mechanizmy kontroli dostepu do systemu informatycznego w ktdrym przetwarza sie
dane osobowe, w taki sposéb, ze dostep do tych danych bytby mozliwie jedynie po

wprowadzeniu identyfikatora i dokonaniu uwierzytelnienia;



7) zapewnic ochrone systemow informatycznych stuzgcych do przetwarzania danych osobowych
w szczegéblnosci przed dziataniem oprogramowania, ktérego celem jest uzyskanie
nieuprawnionego dostepu do systemu informatycznego oraz przed utratg danych
spowodowang awarig zasilania lub zaktdcenia w sieci zasilajgcej;

8) zapewnic bezpieczenstwo danych osobowych w systemie informatycznym przez wykonywanie
kopii zapasowe] zbioréw danych oraz programow stuzacych do przetwarzania danych. Kopie
zapasowe nalezy przechowywac w miejscach zabezpieczajgcych je przed nieuprawnionym
przejeciem, modyfikacjg, uszkodzeniem, lub zniszczeniem oraz usuwa sie je niezwtocznie
po ustaniu ich uzytecznosci;

9) zapewnié by urzadzenia, dyski, lub inne nos$niki elektroniczne nos$niki informacji, zawierajgce
dane osobowe, przeznaczone do likwidacji lub przekazania podmiotowi nieuprawnionemu
pozbawié wczesniej zapisu tych danych, a w przypadku gdy nie jest to mozliwe, uszkodzic¢
w sposob uniemozliwiajacy ich odzyskanie lub/i odczytanie;

10) zapewni¢ ochrone systemoéw informatycznych stuzgcych do przetwarzania danych osobowych
przed zagrozeniami pochodzacymi z sieci publicznej poprzez wdrozenie fizycznych lub
logicznych zabezpieczen chronigcych przed nieuprawnionym dostepem;

11) zapewnic srodki kryptograficzne ochrony wobec danych wykorzystywanych do

uwierzytelniania, ktore sg przesytanie w sieci publiczne;j.
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